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CLASSIFICAGAO AGOES PARA MITIGAGAO DO

DO RISCO

Alto / Médio / Baixo

Cultura

RISCO

Indicar agbes sugeridas para
tratar o risco

RISCO RESIDUAL

Alto / Médio / Baixo

indicar encarregado

disponibilizar o contato com o
encarregado

pelo
tratamento dos dados pessoais,

politica de credenciais; controle
de acesso ldgico; politica de

- Médio
seguranga em redes; restricdo
de acesso aos arquivos fisicos
politica de credenciais; controle
de acesso logico; politica de g
9 P Médio

seguranca em redes; termo de

responsabilidade

DESCRICAO DO FUNDAMENTACA PROBABILIDADE IMPACTO I:ISV(;EOL ?:E
RISCO O DO RISCO DO RISCO DO RISCO 1) (B
Detalhar o risco Elencar o
. , Elencar .
relativo ao|Mencionar a norma . impacto de
. ... | probabilidade de .
cumprimento  das|legal ou boa pratica . ocorréncia
ocorréncia do ,
normas e boas|(ISO, etc) que pode| . do risco em
i ~ , risco em uma
praticas de proteg¢édo | ser violada escala 5-10 - 15 uma escala
de dados pessoais 5-10-15
Auséncia de
indicacao de|Art. 41, LGPD 15 15 225
encarregado
principio da
seguranga (art. 6, VII
Acesso e art. 46, LGPD) +
néo autorizado ISO / IEC 15 15 225
29134:2017
principio da
seguranca (art. 6, VII
Modificacao e art. 46, LGPD) +
nao autorizada ISO / IEC 10 15 150
29134:2017
Tratamento sem
consentimento  do
titular dos dados|Art 5, inciso Xll e art.
pessoais (Caso a|7,inciso |, LGPD 10 15 150

base legal seja
consentimento)

termo de consentimento;
mapeamento de dados pessoais
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Compartilhar ou i
S termo de uso; contratos com
distribuir clausulas destacadas acerca da
dados Art. 26e 27da N
. 10 15 150 transferéncia de dados
pessoais LGPD . e
. pessoais, especificando a base
com terceiros fora legal
das hipoteses de 9
compartilhamento
principio dal politca de  resposta de
seguranga (art. 6, VII incidentes de protecdo de
Perda e fart.’4.6, LGPD) + 10 10 100 Médio .dados; pf)lltlca de seguranga’ Qa
principio da informacao; modelo de relatério
responsabilizacéo de incidente de seguranca de
(art. 6, X, LGPD) dados pessoais
principio da politca de resposta de
seguranga (art. 6, VII incidentes de protecdo de
Roubo e grt.’4.6, LGPD) + 10 10 100 Médio _dados; pf)ll_tlca de segurangal d_a
principio da informacdo; modelo de relatorio
responsabilizagao de incidente de seguranga de
(art. 6, X, LGPD) dados pessoais
principio da politica de resposta de
seguranga (art. 6, VII incidentes de protecdo de
R?mogao_ e grt.’4_6, LGPD) + 10 10 100 Médio fjados; p~oI|.t|ca de seguranga’ C!a
nao autorizada principio da informacgdo; modelo de relatério
responsabilizagao de incidente de seguranca de
(art. 6, X, LGPD) dados pessoais
principio da Limitagéao da
Utilizagcao de dados necessidade (art. 6, 10 10 100 Médio coleta/anonimizagédo dos dados;_
em excesso governanga de dados;
Il'e lll, LGPD) ~ .
segmentagéo dos dados;
mapeamento de dados
~ . Elevar os niveis de seguranga,
Nao especificagdo| . . . o
de quais as medidas principio dal com politica de seguranca da
de seguranca (art. 6, VII 5 15 75 Médio informacdo implementada e
e art. 46, LGPD) atualizada; mapeamento de
seguranca adotadas dados
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Execucéao de script
de banco de dados
que atualiza

Médio

mapeamento de dados realizado|
com precisao e qualidad
(assegurar que os dado
coletados sdo exatos ¢
relevantes para o cumpriment
da finalidade do tratamento).

Anonimizagao dos dados;
termos de uso; controle de|
acesso; politica de seguranga
da informagdo; treinamento e
orientagcdo para os funcionarios;
coleta do consentimento dos
pais e responsaveis; termo de
consentimento

Médio

Médio

dado pessoal principio da
com informacgéo qualidade dos dados 5 15 75
equivocada, (art. 6, V, LGPD)
auséncia de
validacéo dos dados
de entrada etc.
principio da
Tratamento de|seguranca (art. 6, VII
dados pessoais de|e art. 46) e principio
criangas da L 15 15 225
e responsabilizagéo
adolescentes sem of(art 6, X) e regras
consentimento  de[para tratamento de
pais ou|dados de criangas
responsaveis (art. 14, LGPD)
Retencgao Art. 5, inc. XV,
prolongada de LGPD + Art. 18,1V e 15 5 75
dados pessoais VI, LGPD
sem necessidade.
O  ¢drgao/entidade
ndo apresenta uma
politica de|Art. 50, § 3°, LGPD +
prlvamdade Pr|n0|p|oh _ dal 15 15 25
informando transparéncia

o tratamento
realizado e dados

pessoais
tratados

Controle do tempo de guarda
[ciclo de vida]; controles de
segurangca em redes; politica
interna; governanga de dados;
mapeamento de dados pessoais

Elaborar politica de seguranga
da informacdo, monitorar e
auditar a privacidade;
disponibilizagédo no site do 6rgao




[S3 RIOFILME

PREFEITURA

“RIO

Compartilhamento

de dados excessivos
com orgéos publicos

Art. 18, VI, LGPD +
principio da
necessidade

10

50

Informacgao

insuficiente sobre a

finalidade
tratamento

do

Art. 6°, [; art. 99, I;
art. 23, LGPD

10

15

150

Falha em considerar
os direitos do titular
dos dados pessoais
(Ex.: ndo possibilitar

remogao
consentimento)

do

Art. 9% art.
18°, LGPD

10

10

100

Médio

Cultura

acordos de cooperagdo com
entidades externas a Prefeitura
para compartilhamento para fins
de politicas publicas; informacgéo
de compartilhamento nos
termos de uso; publicar no site
do o6rgdo a dispensa de
consentimento; auditorias
constantes  para identificar|
novas necessidades de
compartilhamento

Atualizacdo dos termos de uso;
atualizacdo das politicas de
compartilhamento; treinamento
e orientacao para oS
funcionarios; atualizagdo dos
contratos, convénios, acordos
de cooperagcdo e instrumentos
juridicos congéneres;
mapeamento de dados pessoais

Atualizagdo dos termos de uso;
modificagdo dos sistemas para
permitir eliminagdo do dado,
caso o ftitular revogue o
consentimento; termos de uso;
treinamento e orientagdo para
os funcionarios; termo de
consentimento; plano de
adequacgao a protecéo de dados
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Vinculagao ou

associagao indevida, Art 5°, [; art. 13, §4°,

identificar  possibilidades de
cruzamento de dados que
estejam

direta ou indireta, 5 5 25 . . oo
.'|[LGPD publicamente disponiveis de
dos dados pessoais i
. modo a permitir que a pessoa
ao titular
natural se torne
identificada ou identificavel
. e Utilizar tecnologias mais
Reidentificacdo de o o . g .
Art 5°, 1; art. 13, §4°, 4 atualizadas para realizar a
dados 5 15 75 Médio R
seudonimizados LGPD anonimizagao dos dados
P pessoais
Referéncias:
1D RISCO REFERENTEAO P 1 NIVEL DE
TRATAMENTO DE DADOS RISCO (P X
PESSOAIS I)
ROl | Acesso nao autorizado. 10 15
RO2 | Modificagao ndo autorizada. 10 15
RO3 | Perda 5 15
Tabela 8. Matriz de Probabilidade X impacto (CCGD, 2020). RO4 } Roubo S 15
RO5 | Remogdo ndo autorizada. 5 15
RO6 | Colecdo excessiva. 10 10
% 15 RO7 Informagao insuficiente sobre a finalidade do 10 15
o tratamento.
E 10 Tratamento sem consentimento do titular dos
- Rrog | dados pessoais (Caso o tratamento n&o esteja 10 15
'g —_— previsto em legislagdo ou regulagdo
o 5 pertinente).
E Falha em considerar os direitos do titular dos
o RO9 |dados pessoais (Ex.: perda do direito de 5 15
acesso).
Compartilhar ou distribuir dados pessoais com
lmpaCto (“ R10 terceiros fora da administracdo publica federal 10 15
sem o consentimento do titular dos dados
pessoais.
Retencdo prolongada de dados pessoais sem
P o R11 necessidade 0 S
Tabela 9. Legenda de cores (CCGD, 2020). -
R12 Vinculagdo ou associacao indevida, direta ou . 15
indireta, dos dados pessoais ao titular.
Falha ou erro de processamento (Ex.:
execucdo de script de banco de dados que
R13 | atualiza dado pessoal com informacdo 5 15
equivocada, auséncia de validacdo dos dados
de entrada etc.).
R14 | Reidentificacdo de dados pseudonimizados. 5 15

Legenda: P — Probabilidade; I — Impacto.



